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Oszacowanie potrzeb potencjalnych i obecnych uzytkownikéw archiwizacji elektronicznej
na rynku ustug medycznych

Cel analizy

Podstawowym celem wykonanej analizy byto oszacowanie potrzeb oraz potencjalnego zainteresowania
planowanym wprowadzeniem rozwigzana dtugoterminowe] archiwizacji elektronicznej. Dodatkowym
celem byto uzyskanie podstawowych danych dotyczgcych zasobdw informatycznych badanych firm, a
takze ocena postaw badanych potencjalnych uzytkownikdw wobec elektronicznej archiwizacji
dokumentéw, ich przygotowania organizacyjnego do archiwizacji elektronicznej oraz wyobrazen
dotyczacych ceny ustug planowanego rozwigzania.

Informacja o analizie i badaniu
Analiza zostata wykonana w oparciu o nastepujace elementy:

Ogdlnodostepne informacje na temat wielkosci i stanu rynku ochrony zdrowia.
Regulacje i wymagania prawne, ktére majg wptyw na zachowania klientow oraz ich potrzeby w
zakresie dtugoterminowego przechowywania danych medycznych.

3. Badanie ankietowe przeprowadzone pod koniec 2017 roku wsréd podmiotdw medycznych
podlegtych Urzedowi Marszatkowskiemu Wojewddztwa Mazowieckiego. Dodatkowo, wiedze t3g
rozszerzono o doswiadczenia zdobyte w trakcie realizacji projektu ArchOS i przeprowadzanych
rozmow w potencjalnymi odbiorcami rozwigzania.

Ad.1

Wedtug réznych Zrédet w Polsce funkcjonuje blisko 200.000 podmiotéw medycznych. Liczba ta nie jest
doktadna z powodu trudnosci z doktadnym zdefiniowaniem réznych podmiotow, ich aktywnoscia oraz
dynamikg zmian na tym rynku. W$rdd tych podmiotdw sg zaréwno lekarze prowadzacy indywidulang
praktyke jaki i szpitale sieciowe.

Ze wzgledu na specyfike potrzeb oraz specyfike produktu (ArchOS. LeSzifr), interesujgce sg przede
wszystkie szpitale oraz wieksze instytucje medyczne (sieci klinik, lecznice i duze przychodnie,
ewentualnie organizacje lub struktury zrzeszajgce mniejsze podmioty). W zwigzku z tym skupiono sie
gtéwnie na analizie szpitali, a wyniki analizy mozna bedzie ekstrapolowaé na inne podmioty medyczne
(raczej wieksze).

Liczba szpitali rowniez jest zalezna od tego kto i jak je liczy. Zgodnie opracowaniem ,Zdrowie i ochrona
zdrowia w 2017 r.” (GUS, 2018; najnowsze dostepne opracowanie) w Polsce jest 951 szpitali.
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Wyszukiwarka ,Rejestru podmiotéw wykonujgcych dziatalnos¢ leczniczg” prowadzonego przez Centrum
Systeméw Informacyjnych Ochrony Zdrowia (https://rpwdl.csioz.gov.pl/RPM/RegistryList) pokazuje

1395 podmiotéw ze stowem kluczowym ,,szpital”.

Sie¢ szpitali (inaczej system podstawowego szpitalnego zabezpieczenia $wiadczen opieki zdrowotnej -
PSZ) czyli szpitale, ktére majg zapewnione finansowanie przez Narodowy Fundusz Zdrowia to 594
placowki, z czego 516 to szpitale publiczne, a 78 niepubliczne.

Bez wzgledu na to jakich liczb uzyjemy, wida¢, ze jest to duzy rynek i co tez nie ulega watpliwosci jest to
rynek o duzych potrzebach i zalegtosciach w zakresie infrastrukturalnym. Na rynku funkcjonuje wiele
podmiotéw oferujgcych rézne rozwigzania z zakresu IT dla szpitali. Gtéwnymi produktami, ktére sg
oferowane, sg réznego rodzaju systemy stuzgce do wsparcia obstugi pacjentéw, a przede wszystkim do
wsparcia EDM, czyli elektronicznej dokumentacji medycznej. Kwestia dtugoterminowego
przechowywania EDM nie bytfa i wcigz nie jest traktowana przez oferentéw i klientéw jako problem do
rozwigzania w pierwszej kolejnosci. O ile mozna zgodzi¢ sie czesciowo z takim podejsciem (aby co$
przechowywac nalezy najpierw miec to cos do przechowania, czyli EDM), o tyle nie mozna zgodzi¢ sie z
tym Zze nie jest to problem, ktéry nie wymaga zaangazowania i pracy. W szczegdlnosci z powodéw
wymagan formalnych, ktére dzi$ mogg wydawac sie nieistotne, ale bez odpowiedniego przygotowania
juz dzis, w przysztosci okaze sie, ze nie mozna spetni¢ wymagan prawa.

Ad. 2

Wszystkie podmioty medyczne sg zobowigzane do poprawnego prowadzeni dokumentacji medycznej
oraz jej wtasciwego przechowywania. Okres$lajg to zapisy Ustawy dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta, Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w
sprawie rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania, a takze
Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (znowelizowana Ustawg z
dnia 20 lipca 2017 r. o zmianie ustawy o systemie informacji w ochronie zdrowia oraz niektérych innych
ustaw - tekst jednolity: Dz.U. 2017 poz. 1845). Ten ostatni z aktdw prawnych, miedzy innymi,
wprowadza obowigzek prowadzenia (a wiec i przechowywania) dokumentacji medycznej w formie
elektronicznej (EDM).

O ile coraz wiecej podmiotéw jest przygotowane, przygotowuje sie lub zamierza sie przygotowywaé do
prowadzenia EDM, o tyle, mato kto podejmuje dziatania majgce na celu rozwigzanie problemu
przechowywanie tej dokumentacji w formie cyfrowej.

Ad. 3.

W listopadzie 2017 roku przeprowadzono badanie ankietowe dotyczgce podmiotéw medycznych
podlegtych pod Urzad Marszatkowski Wojewddztwa Mazowieckiego. Przygotowana ankieta zostata
rozestana przez Urzad do 26 podlegtych podmiotéw. Sktada sie z 10 pytan dotyczacych przechowywania
danych cyfrowych. Otrzymano 20 odpowiedzi na ankiety. Nie wszystkie byly uzyteczne — niestety
zdarzaty sie takze odpowiedzi, z ktérych wynikato, ze problem przechowywania danych cyfrowych jest
zupetnie ignorowany lub nawet nie jest zauwazany.


https://rpwdl.csioz.gov.pl/RPM/RegistryList
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Celem tej ankiety byto rozpoznanie potrzeb, a w efekcie przygotowanie kompleksowej koncepcji
regionalnego repozytorium EDM dla wojewddztwa, w oparciu o koncepcje ARCHI-MED., przygotowang
dla CSIOZ.

Rynek na Mazowszu jest to tylko niewielkg czescig interesujgcego nas rynku, ale mozna go traktowadé
jako do pewnego stopnia reprezentatywny, poniewaz wybrano podmioty tylko ze wzgledu na potozenie
(Mazowsze), bez ich wstepnej selekcji. Wybrano tylko podmioty duze, a wiec te ktdre sg interesujgce ze
wzgledu na te analize. Wérdd tych podmiotéw byty szpitale i publiczne zaktady opieki zdrowotnej (16)
centra medyczne (3), stacje pogotowia ratunkowego i transportu sanitarnego (3).

Z uwagi na zaplanowana skale badania — niskg liczbe pytan oraz niewielkg liczbe ankietowanych, ktérych
zaproszono do udzielania odpowiedzi — wyniki nie wymagaty zastosowania specjalistycznych metod
statystycznych ani oprogramowania statystycznego. Do analizy na zaplanowanym poziomie
szczegbtowosci i gtebokosci wystarczajgcym narzedziem analitycznym byt biurowy arkusz kalkulacyjny.

W podsumowanie i wnioskach wykorzystana takze wiedze zdobytg w trakcie rozméw z potencjalnymi
odbiorcami projektu ArchOS. Spotkano sie z kilkunastoma podmiotami, ktére byly zainteresowane
rozwigzaniem problemu archiwizacji dtugoterminowej EDM. Wszystkie spotkanie potwierdzity
wiarygodnos¢ przeprowadzonego wczesniej badania, a widocznym ich efektem sg porozumienia o
pierwszych instalacjach pilotowych ArchQOS, ktére w pdzniejszym terminie bedg mogty byé uzupetnione o
funkcjonalnosé LeSzifr.
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Wyniki analizy / badania
Rozktad terytorialny

Badanie dotyczyto tylko podmiotéw z Mazowsza. Czes$¢ z nich jest zlokalizowana w Warszawie, ale
badane byty takze podmioty m.in. z Ciechanowa, Ostrofeki, Ptocka, Pruszkowa, Garwolina, Gostynina,
Radomia itd.

Pytania ankiety

W ankiecie zadano dziesie¢ pytan. Zdecydowana wiekszo$¢ udzielita odpowiedzi na wszystkie pytanie (w
sposéb mniej lub bardziej wyczerpujacy). W dalszej czesci przedstawiono skrotowo odpowiedzi na
pytania.

Czy dane, ktore sq zbierane w systemach szpitalnych sq backupowane / archiwizowane - jesli
tak, to w jaki sposob?

O ile wiekszo$¢ podmiotéw wskazato metody wykonywania backupéw (od ,profesjonalnych” do
pendrive’dw czy ptyt CD), o tyle praktycznie nikt nie wskazat metod archiwizacji (lub wskazat btednie
interpretujac kopie podreczne jako archiwum dtugoterminowe.). Tylko 6 podmiotéw wskazato metody
archiwizacji dokumentéw, jednak biorgc pod uwage wymagania dtugoterminowego przechowywania,
wydajg sie one nieodpowiednie do potrzeb (niewspdtmiernie drogie i oferujace funkcjonalnosci i cechy
zbedne w przechowywaniu dtugoterminowym.)

Jaki okres retencji jest pozqdany przez Szpital dla przechowywania backupu?

Mimo, ze czas przechowywania EDM jest Scisle okreslony (patrz wyzej), wskazywano terminy od 7 dni do
22-30 lat. Wiekszos¢ odpowiedzi potwierdzita, to ze podmioty nie sg przygotowane do archiwizowania
danych, czesto nie majac nawet swiadomosci takiego wymogu (w przynajmniej w obszarze IT).

Jaka jest tqgczna objetos¢ kopii bezpieczeristwa generowana w ciggu tygodnia po kompresji?

Wiekszos¢ wskazata objetosé rzedu kilkuset GB tygodniowo, ale niektére podmioty wskazaty na wielkos¢
rzedu TB. Jeden z ankietowanych wskazat jako objetos¢ catkowitg wszystkich wykonywanych kopii (ze
wszystkich systemoéw) jako okoto 65 TB.

Czy istnieje mozliwos¢é eksportowania danych z istniejgcych systeméw HIS lub w ramach
wspétpracy z dostawcami HIS mozna takq funkcjonalnosé uzyskac?

17 ankietowanych odpowiedziato , TAK”. Jedna odpowiedZ wskazywata na taka mozliwosé nie wprost.
Dwie odpowiedzi swiadczyty o catkowitym braku zrozumienia takiej potrzeby...
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Ile wykonywanych jest kopii zapasowych i przechowywanych w podmiocie?
Ile pamieci potrzebne jest do przechowywania kopii zapasowych i w jakim czasookresie?

Ile pamieci zostato uzytych w lokalnych repozytoriach EDM?

Pamie¢ potrzebna do przechowania kopii to od okoto 40 GB do okoto 200 TB rocznie. Nalezy zauwazy¢,
Ze znaczna czesc z ankietowanych nie wykonuje kopii danych obrazowych o duzej objetosci (i nie liczyta
tego odpowiadajgc na to pytanie). OdpowiedZ dotyczaca EDM réwniez zalezata od przyjetej przez
podmiot strategii, jednak w wiekszosci przypadkdéw byta to tylko czes¢ catkowitej niezbednej pamieci na
kopie. Jesliby ujednolici¢ strategie (np. dotyczacg danych obrazowych), zapewne wyniki bytyby inne.

Czy do przechowywania kopii zapasowych uzywane sq biblioteki tasmowe, macierze, chmura
prywatna?

14 podmiotéw korzysta z macierzy, 8 korzysta w bibliotek tasmowych (lub po prostu napeddéw
tasmowych), 6 podmiotéw uzywa NAS, tylko 2 korzystajg z chmury. Niektore mniejsze podmioty
korzystajg z zewnetrznych nosnikow USB. Wiekszos¢ korzysta z wiecej niz jednej metody.

Co ile odnawiana jest infrastruktura przeznaczona do wykonywania kopii zapasowych i jakie
sq orientacyjne koszty wymiany/napraw sprzetu?

Odpowiedzi byly tu bardzo zréznicowane, czasem wrecz zaskakujgce. Czes¢ z ankietowanych nigdy nie
przeprowadzata zadnych odnowien i nawet o tym nie mysli (!). Jeden z ankietowanych wskazat jako
potencjalng inwestycje zakup nowego pendrive’a. Kilku, z bardziej rozbudowang infrastrukturg,
wskazato na budzety od okoto 40.000 zt do 450.000 zt na modernizacje, raz na kilka lat.

Ile rocznie kosztuje wykonywanie i utrzymywanie kopii zapasowej EDM/HIS (dump) -
orientacyjne koszty wliczajgc w to koszty posrednie i bezposrednie (bez wymiany sprzetu)

Wiekszos$¢ podmiotdw wskazata na kwoty od kilku do kilkunastu tysiecy ztotych rocznie. Niektorzy nie
byli w stanie oszacowac kosztu, jeden podmiot robi to ,za darmo” (?), a jeden wskazat kwote kilkuset
tysiecy ztotych (jako uzyskang od jednego z duzych dostawcow systemdw HIS, ktéry ich obstuguje).
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Whnioski

1. Rynek IT w medycynie jest duzy. Funkcjonuje na nim wiele podmiotéw oferujgcych réznorodne
rozwigzanie dla klientéw w tego rynku, ale jak wynika z powyziszej analizy, nie s3 oferowane i
uzywane przez klientéw zadne specjalizowane, efektywne kosztowo, rozwigzania do
przechowywania danych przez kilkadziesiat lat.

2. Budzety IT sg ograniczone i zwykle konsumowane przez rozwigzania , pierwszej potrzeby” (np.
HIS). Zaoferowanie rozwigzania problemu musi spotkad sie z zainteresowaniem.

3. Stosunkowo niska jest Swiadomos¢ tego jakg role ma petni¢ archiwizacja i jakg musi miec
funkcjonalnos¢. Nalezy uswiadamiac¢ klientow w zakresie tej potrzeby. Potwierdzajg to nasze
dziatania i rozmowy z potencjalnymi odbiorcami podczas realizacji projektu ArchOS.
Przedstawienie rozwigzania, ktdre niskim naktadem kosztéw, w sposdb tatwy i bezpieczny
sposéb, rozwigzuje problem dtugoterminowe] archiwizacji zawsze spotyka sie z pozytywnym
odbiorem.

4. Wszyscy potrzebujg archiwizacji (patrz czes¢ dotyczacg wymogow prawa), nawet jesli nie do
konca majg swiadomos¢ czym rdzni sie od kopii podrecznej. Popyt jest stymulowany przez
wymagania prawne.

5. Rozwigzanie musi by¢ bezpieczne — wymogi wymienionych wyzej uregulowan prawnych oraz
Rozporzadzenia o Ochronie Danych Osobowych (RODO) naktadajg bardzo powazne obowigzki na
administratoréw danych. Bezpieczne szyfrowanie w LeSzifr oraz niezawodnos¢ przechowywania
danych jest bardzo wazing i potrzebng cechg rozwigzania archiwizacyjnego.

6. LeSzifr wraz z ArchOS mogg stanowic¢ prawie bezobstugowe rozwigzanie typu black-box, ktére
zostanie wpiete w istniejgcg infrastrukture (praktycznie wszyscy w ankiecie potwierdzili, ze jest
taka mozliwos¢) i w sposéb nieuciazliwy dla uzytkownika zadbajg o przechowanie danych
medycznych.

Opracowanie:

Jerzy J. Zamoyski
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